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=20¥ Typologie
des menaces

m Evolution du risque Cyber

Dans un monde hyper-connecté, la place du digital
ne cesse de croitre. Lexploitation et Panalyse des
données en font un actif stratégique des entreprises.

- loT - I'Internet des Objets : dépendance
aux technologies et connectivité accrue

- Cloud / Big Data : collaboration avec
des prestataires externes de technologies

- Réseaux sociaux : ingénierie sociale, phishing,
spear phishing

- Actes de malveillance : ransomware, malware,
cybercrime/fraude

- Evolution de la réglementation internationale :
ex. RGPD en vigueur depuis le 25 mai 2018

Dans cet environnement de risques complexes, Aon vous
propose une large gamme d’offres.

Vecteurs technologiques + orientation métier + facteur de risques”|
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Evolution de I’exposition cyber
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Des outils en appui de votre stratégie
Cyber

Lexpertise technique d’Aon permet de vous accompagner
par une approche basée sur la parfaite connaissance des
risques et leur estimation (Aon Stroz Friedberg).

Nous vous aidons a définir cette stratégie par le Cyber
Assessment :

Une approche holistique de votre exposition Cyber qui
détaille le profil technologique d’une organisation, des
menaces environnantes et qui quantifie les risques et 'as-
surabilité.

Cyber Impact Analysis :

Une analyse approfondie grace a la base de données
exclusive Aon pour vous accompagner au mieux dans 'op-
timisation de votre stratégie de résilience et de transferts
de risques.

Cette analyse peut étre complétée par la modélisation de
scénarios cyber congus spécifiquement pour vous.

. Une équipe d'experts pour répondre
" avos besoins d'assurance

Nos équipes analysent vos couvertures cyber acquises

en “positive” ou “silent form” dans vos différents pro-

grammes (RC, DAB, Fraude, K&R...) afin de :

- créer une police cyber totalement adaptée a votre
activité

- veiller a une parfaite articulation entre la police cyber et
les autres polices

Aon a développé une expertise unique, pro-
posant une plateforme de services mul-
tiples s’intégrant parfaitement dans
le management des risques de nos
clients.
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Le programme
de résilience
Cyber chez Aon

Identifier les actifs, vulnérabilités
et risques critiques pour définir
le niveau de préparation de

el

Evaluer I'entreprise
Identifier, tester et corriger les \NDIZ
vulnérabilités des applications, N
des réseaux et des points
d’acces Tester

Préparer, optimiser et
améliorer la gouvernance
de sécurité et les
protocoles de détection

desincidents
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Optimiser
Quantifier I'impact financier

des risques cyber pour
limiter les risques et définir

des stratégies de transfert Quantifier
@ Identifier les meilleures solutions
T de transfert du risque pour
. minimiser I'impact sur le résultat
Transférer

Limiter les interruptions d’activité

et les pertes financiéres tout

en facilitant le processus
de gestion des réclamations
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