Ftre au plus prés
de nos partenaires
et de leurs attentes




Notre engagement RSE

“tre au plus prés de nos

partenaires et de leurs

attentes

Les activités du Groupe se déploient dans le strict respect des lois et réglementations en vigueur,
et en cohérence avec les principes d’intégrité, de transparence et de respect des droits humains

et de protection des données.

Ethique des affaires

En matiere d’éthique des affaires, Le Groupe Aon
s’est doté d’'un code de bonne conduite et s’est
engagé a former ses collaborateurs afin de faire
respecter les principes et les valeurs partagées
du Groupe Aon : 'intégrité étant au coeur de nos
actions et de nos préoccupations.

Code de Bonne Conduite

Lutte contre le blanchiment
d'argent et contre le financement
du terrorisme

Le Groupe Aon s’engage a collaborer uniquement
avec des partenaires de confiance, impliquées dans
des activités commerciales Iégitimes et utilisant des
fonds d’origine licite.

Le Groupe Aon a pour politique de respecter les
lois et réglementations applicables en matiere

de lutte contre le blanchiment d’argent et contre
le financement du terrorisme dans tous les pays
ou Aon est active. Ces lois peuvent inclure des
exigences spécifiques sur la diligence raisonnable
a I’égard du client et la connaissance du client.

Aon France met en place des controles suivants :

e Procédure d’identification des clients et le cas
échéant des bénéficaires effectifs (Know Your
Customer = KYC).

e Balayage des bases clients notamment, au regard
des listes frangaises, anglaises, europérennes et
américaines de sanctions internationales.

e Efficacité de ces contrbles assurés par l'audit et le
Contrdle Interne.

Toute implication dans des infractions financiéres,
dans le blanchiment d’argent ou dans le soutien a
des activités illicites pourrait non seulement exposer
le Groupe Aon et ses collaborateurs a des sanctions
pénales, mais également nuire gravement a sa
réputation.

Lutte contre la corruption

Le Groupe Aon s’engage a entretenir des relations
transparentes et éthiques avec ses clients,
fournisseurs et concurrents, dans le stricte respect
des lois anti-corruption en vigueur.

Le respect de pratiques commerciales intégres est
essentiel pour instaurer un climat de confiance
sur le marché mondial. Toute violation en matiére
de corruption peut entrainer des condamnations
juridiques ou reglementaires, tant pour le Groupe
Aon que ses collaborateurs.

Afin de garantir une gestion rigoureuse, le Groupe
Aon veille a la tenue de registres comptables précis
et dispose de mécanismes d’audits et de contrbles
internes efficaces.

Le Groupe Aon doit respecter les politiques
suivantes :
e Politique anti-corruption

e Politique de lutte contre le blanchiment
d’argent et contre le financement
du terrorisme

e Politique sur les cadeaux et invitations clients

e Politique relative aux conflits d’'intéréts
commerciaux

e Politique de gestion des risques liés aux tiers
e Politique relative au sponsoring et partenariat

e Politique relative aux restrictions
commerciales

Formation et certification

en matiere de conformité

Les nouveaux entrants sont sensibilisés des leur
arrivée aux procédures propres a leur unité et le
cas échéant aux régles spécifiques assureurs a
respecter en matiére de lutte contre le blanchiment

dans le cadre des informations sur les régles de
conformité en place dans le groupe.

Des formations obligatoires en ligne via Aon
Université sont par ailleurs dispensées annuellement
a 'ensemble des salariés ou a ceux en contact

avec la clientéle ou participant directement aux
opérations dont :

e Certification du code de bonne conduite

e |Lutte contre le blanchiment d’argent et le
financement du terrorisme

e |utte contre la corruption

e La protection des données (RGPD)

e Simulation d’une faille de sécurité

e Anti-trust et concurrence

e Sensibilisation a la sécurité des données
e Sanctions internationales

e Recrutement inclusif

Des actions ponctuelles de formation en présentiel
et de sensibilisation sont également réguliérement
mises en ceuvre.



Notre engagement RSE

attentes

Procédure d’alerte :
Aon Ethics Helpline

Souhaitant accentuer sa démarche d’équité,

le Groupe Aon rappelle son attachement au respect
du code de bonne conduite auquel est soumis
chaque collaborateur du Groupe Aon.

Une ligne d’écoute est instaurée de maniere
pérenne et accessible a tout moment quelle que soit
la langue du collaborateur. Cette ligne d’assistance
éthique “Aon Ethics Helpline”, permet d’apporter

a chaque collaborateur une assistance en cas de
signalement d’'une violation du code de bonne
conduite, notamment en matiere de discrimination.

Cette ligne permet aussi aux collaborateurs de
signaler tout acte illicite dont ils seraient témoins
dans le cadre de leur activité professionnelle.

Par ailleurs, il a été mis en place deux référents
internes dédiés a I'équité (“référents Equité”) dans le
cadre des dispositions de I'article L1153-5-1 du Code
de Travail.

Ces référents, collaborateurs de I'entreprise, ont
une bonne connaissance de la culture d’Aon France,
du Groupe Aon et des dispositions en matiere de
discrimination.

Ces référents jouent un réle de médiateurs dans
des situations relatives au harcélement. lls peuvent
également étre consultés pour des problématiques
liés aux risques psychosociaux et a toute forme de
discrimination.

Controle et Audit

Aon France a mis en place un dispositif afin de
contrdler la bonne exécution des obligations Iégales
et réglementaires de la fagon suivante :

e via des contrbles de niveaux 1 et 2,
e par le responsable du contréle interne,

e par les porteurs de risque dans le cadre de
Solvabilité Il via des audits externes,

e via des audits internes réalisés par le Groupe.
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Le dispositif en place vise a assurer :
e |la conformité aux lois et reglements,

e I'application des instructions et des orientations
fixées par I'exécutif,

¢ |e bon fonctionnement des processus internes,
e |a fiabilité des informations financiéres,

e et enfin le respect des objectifs stratégiques et
d’efficience fixés par le Groupe Aon.

Le dispositif général de contrdle interne du Groupe
Aon s’inscrit dans un environnement comprenant
un systéme de délégations internes et des principes
fondamentaux développés dans des documents
tels que les politiques internes et le code de bonne
conduite.

Conflits d’intéréts

Le Groupe Aon donne la priorité aux intéréts de ses
clients. Afin que les conflits d’'intéréts ne puissent
entacher le professionnalisme ou l'intégrité du
Groupe Aon, nous avons adopté des politiques
visant a les identifier en amont et le plus t6t
possible.

Un conflit d’'intéréts commerciaux peut survenir
lorsque les intéréts d’Aon different des intéréts d’'un
client actuel ou potentiel ; ou bien encore lorsque
Aon est incapable d’agir dans le meilleur intérét
d’un client sans nuire a un autre. Les collaborateurs
d’Aon doivent éviter les situations pouvant causer
ou sembler causer des conflits d’'intéréts. lls doivent
toujours se conformer a I'ensemble des lois et
réglementations applicables, y compris les lois
antitrust et les lois sur la concurrence.

Aon ainsi que ses collaborateurs doivent :
e Agir dans le meilleur intérét des clients d’Aon ;

e Déclarer les situations de conflits d’intéréts
potentiels ou avérés afin que le département de
conformité puisse éditer des actions de gestion/
atténauations de ces conflits.

e Maintenir une information transparente vis-a-
vis du client des situations de potentiels conflits
d’'intéréts commerciaux susceptibles d’affecter
la relation ;

e Controler I'efficacité des mesures d’atténuation
Les conséquences:

Les violations de la politique relative aux conflits
d’intéréts commerciaux peuvent entrainer des
risques pour Aon et ses collaborateurs, y compris
des sanctions pénales et des risques réputationnels.

Conformément a la reglementation, Aon pourra
aussi prendre des mesures disciplinaires pouvant
aller jusqu’au licenciement en cas de violation de
ces politiques.
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Sécurisation
des données

Aon France s’engage a mettre en place des mesures
de protection des données sensibles et des données
personnelles et a faire preuve de transparence.

Protection des données

Avant la mise en place de tout projet nécessitant
une analyse approfondie sur la protection des
données, Aon France effectue des études d’'impact
adéquates afin d’identifier et de gérer effectivement
les risques éventuels pour la protection et la sécurité
des données.

Minimisation des données : Aon veille a ne collecter
que les données y compris sensibles strictement
nécessaires a la fourniture de ses services.

Conservation des données : Aon France conserve les
données conformément aux finalités pour lesquelles
elles ont été collectées. La durée de conservation
des données dépend principalement des services
souscrits, de la durée de la relation commerciale,
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et des régles de prescription légales.

Aon France tient a jour le registre des activités

de traitement qu’elle réalise en sa qualité de
responsable de traitement ou de sous-traitant dans
le respect des lois et des régles applicables en
matiere de production des données personnelles.
Des processus internes destinés a répondre a la
gestion d’événements spécifiques (exercice de
droits, notification des failles de sécurité...) sont

en place et actualisés régulierement.

Aon France dispose de procédures afin de répondre
a I'exercice par les personnes concernées de

leurs droits au titre des traitements qu’Aon France
réalise. Ces procédures garantissent une approche
cohérente et rigoureuse dans le traitement des
différents droits (droits d’accés, rectification,
effacement, portabilité, opposition, limitation,
demande liée au profilage)

applicables selon le cas.

Procédure de gestion des incidents : Aon France
dispose de procédures robustes d’identification et

de gestion effective de tout incident de sécurité.

Afin d’étre en phase avec toutes ces exigences et
les besoins de nos clients, le groupe Aon fait appel
a un prestataire de services chargé de la sécurité
informatique du groupe qui suit les directives de la
norme ISO 27001.

Tous les collaborateurs doivent se conformer a

la politique globale de protection des données
personnelles et sont sensibilisés aux régles de
protection des données personnelles via des
formations internes annuelles obligatoires.

Le Groupe Aon méne également des campagnes
d’affichage et des exercices de simulation afin de
renforcer les messages clés contenus dans les
formations.

Nomination d’un Délégué a la Protection
des données (DPO) depuis 2018

La fonction de DPO a été instaurée par les
articles 37 et suivants du reglement général sur la

protection des données (RGPD) entré en application
le 25 mai 2018.

Le délégué a la protection des données, aussi
appelé DPO pour “Data Protection Officer”, est la
personne en charge de la protection des données a
caractere personnel. Chez Aon France, cette mission
est pourvue par Madame Sophie Leplus depuis 2018.

Le délégué a la protection des données (DPO)

est chargé de mettre en ceuvre la conformité au
réglement européen sur la protection des données
au sein de 'organisme qui I'a désigné s’agissant de
’ensemble des traitements mis en ceuvre par cet
organisme.

Des relais “DPO-Privacy Champion” ont également
été désignés dans chaque branche d’activité/

site identifiés afin de faire le lien avec le Délégué

a la protection des données “DPO” d’Aon France.
Des formations leur sont dispensées afin qu’ils
s’approprient au mieux les problématiques de la
protection des données. Ils ont également la charge
de promouvoir les bonnes pratiques en lien avec la
protection des données auprés de leurs collégues.
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Nos régles en matiere de sécurité

Aon France déploie largement des régles de sécurité
conformes aux standards les plus élevés. Outre

les couvertures sécuritaires ponctuelles (sécurité
technique, contréle d’acces aux batiments, sureté
des circuits financiers, plan de continuité d’activité),
la direction des systémes d’'information du groupe
Aon met en ceuvre les dispositions d’organisation et
de sécurité de nature a garantir la confidentialité et
lintégrité des données personnelles et des données
sensibles : cryptage des appareils périphériques

sur lesquels des données sont stockées, gestion
des mots de passe et regles d’identification, régles
strictes d’habilitation garantissant 'accés aux seules
données nécessaires aux fonctions occupées,
respect des régles de la convention Aeras en
matiere de données médicales.

Organisation de la sécurité

Le programme de Sécurité du Groupe Aon est
coordonné par une organisation mondiale nommée
Security Risk Management (SRM) et pilotée par son
CSO (Chief Security Officer).

Aon SRM gere tous les aspects de la sécurité

du Groupe Aon incluant la sécurité physique,

la sécurité de l'information, la continuité d’activité,
la gouvernance des risques et le pilotage des
situations de crise.

L’équipe SRM agit au niveau mondial. Elle
s’assure que les personnes, les procédures et
les technologies du Groupe Aon garantissent la
protection des données de nos clients.

Notre centre Global Emergency Operations Center
(GEOC) prend en charge les incidents de sécurité
de tout type et intervient dans la gestion de crise en
cas d’incident.

Le dispositif de soutien du Groupe Aon :
GEOC (Global Emergency Operations Center)

Doté d'un personnel spécialement formé, le GEOC
offre conseils, ressources et soutien immédiats en
toute circonstance dans des situations imposant
des risques pour la sécurité et le bien-étre au travail.
Il permet notamment la reprise des activités aprés
une interruption et la réduction des risques pour

les renseignements gérés par Aon au nom de ses
clients et employés.
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Le dispositif de soutien du Groupe Aon :
TRACC (Technology Restoration and Availability
Control Center)

TRACC est un outil technologique sans précédent
pour le Groupe Aon : mondial, complet et
multidisciplinaire. Ce dispositif a un contrdle global
et est également responsable de la vitalité et de

la performance de l'infrastructure du Groupe Aon.
TRACC diagnostique, restaure et prend en charge
’ensemble des incidents majeurs pouvant survenir
dans les différents environnements ;

- Il est garant de la continuité de service et a pour
responsabilité directe d’anticiper les périodes
d’indisponibilité et de limiter I'impact des incidents
pour Aon au niveau mondial ;

- || détecte les événements et les alertes relatives
aux applications, a I'infrastructure et a la sécurité
des environnements internes, de ceux hébergés par
le vendeur ainsi que des environnements Cloud et
SaaS.

En cas de Cyber Attaques : le dispositif de soutien
du Groupe Aon (Aon CyberSecurityCommand
Center)

Les services de soutien a la Cybersécurité se
concentrent sur des prestations organisationnelles
qui comprennent la mise en place de services clairs
et définis par fonction, une description compléte de
nos environnements et un cadre de compétences
et d’organisation structuré comme une capacité de
soutien.

Controle d’acces

Lacces a toutes les informations du Groupe Aon
est contrdlé en fonction des besoins et du rdle

des personnes, par des procédures d’autorisation
incluant notamment la validation managériale.

De plus, des procédures strictes sont en place pour
les salariés qui quittent I'entreprise pour révoquer
leurs acces réseaux et applicatifs ainsi que les
badges permettant les accés physiques aux locaux
d’Aon France.

Prévention des fuites de données

Toutes les données sensibles des clients qui
transitent en dehors du Groupe Aon sont cryptées.

Le Groupe Aon dispose d’'un grand nombre de
techniques d’encryption et applique une méthode
spécifique a chaque client afin de fournir le niveau
adapté de sécurité.

Par ailleurs, tous les ordinateurs portables
possedent un chiffrement intégral des disques durs.
Les médias électroniques contenant des données
sensibles sont aussi cryptées par des outils de
chiffrements spécifiques.

Protection antiviral

Un outil antiviral est déployé sur toutes nos
plateformes informatiques.

Une console centrale permet de contréler et de
déployer automatiquement sur tous les serveurs,
ordinateurs fixes et portables, les mises a jour
d’antivirus et les moteurs d’analyse.

Le Groupe Aon utilise également des logiciels
permettant la détection de logiciels indésirables, tels
spywares, malwares, virus, etc.

Fiabilité des collaborateurs

Le Groupe Aon a mis en place des outils et
processus pour s’assurer de la fiabilité de ses
collaborateurs ainsi que pour les sensibiliser et les
former a la protection des données de nos clients.

Cela passe, entre autres, par la vérification des
antécédents des nouvelles recrues, I'insertion de
clauses de confidentialité dans les contrats de
travail, des sensibilisations régulieres a la sécurité
des données et la certification annuelle au Code de
Bonne Conduite.

Sécurité physique
Tous les locaux d’Aon France sont soumis

a des contrbles d’acces par badge obligatoire.

Une procédure spécifique est en place pour
contréler les accés temporaires des visiteurs.

Des systemes de vidéosurveillance sécurisant

tous les espaces d’entrées / sorties sont en place,
renforcés dans les principaux sites par une présence
physique de personnel de sécurité.
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A propos d’Aon

Aon plc (NYSE : AON) a pour vocation
d’accompagner ses clients du monde entier dans
leur prise de décision afin de protéger et d’enrichir
leur quotidien. Présents dans plus de 120 pays et
territoires, les collaborateurs d’Aon mettent a la
disposition de leurs clients leurs compétences en
matiére d’analyse, de capital risque et de capital
humain, et leur proposent des solutions adaptées
a leur contexte local. lls leur apportent ainsi la
clarté et la confiance nécessaires pour prendre
les meilleures décisions en matiére de gestion des
risques et des ressources humaines dans le but de

protéger et de développer leurs activités.

Suivez Aon sur LinkedIn.
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